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SONDERDRUCK AUS

» [ESTEN DER INTEGRIERTEN,
HYPERVERBUNDENEN VWELT«

Die Ara der durch das Internet of Thing (1oT) vernetzten Welt ist langst angebrochen. Der Testansatz eines hyperverbundenen
hybriden Okosystems mit vielschichtigen Verbindungen und Tausenden von Use Cases, Millionen von Apps, Milliarden von
Nutzern und Milliarden von Dingen ist kein Kinderspiel.

Wir beleuchten die kniffligen Herausforde-
rungen und zeigen Mdglichkeiten auf, wie
wir diesen begegnen kénnen, um eine effi-
ziente Teststrategie aufzusetzen, eine ma-
ximale Testabdeckung zu garantieren und
damit eine hochwertige Qualitatssicherung
dieser Hyperkonnektivitat sicherzustellen.

loT — Zusammenhingendes Netz
von Devices

loT ist eine Verbindung von eindeutig identi-
fizierbaren eingebetteten Devices (Things),
die Daten sammeln, Aktionen auf Grundlage
der Daten durchfiihren und das Internet als
Medium fiir den Datenaustausch nutzen. loT
ist hauptsachlich gekennzeichnet durch:

» smarte Ressourcen und Sensoren,

» Intelligenz am Rand des Netzes, dem Edge,

» neue Kommunikationsparadigmen,

» Virtual Continuum & Servitization (also Er-
weiterung analoger Geschaftsmodelle um

Digitalisierung) und

» Massive/Big Data.

Die grolte Herausforderung in den vernetz-
ten System-of-Systems ist die Priifung der
vollstandigen Integration, um schnelle und
qualitativ hochwertige Lieferungen zu ge-
wahrleisten, die zu einer hohen Kundenzu-
friedenheit fiihren.

Herausforderungen
beim Integrationstest dieser
hyperverbundenen Welt

Es gibt viele Herausforderungen, denen
sich die Qualitatssicherung bei der Priifung
mehrschichtiger Komplexitat, diversifizierter
Plattformen, Gerdte, Sensoren, Protokolle
usw. stellen muss, wie:

» Vielfalt an Apps, Gerdten, Netzwerken/
Kandlen und Permutationskombinationen
dieser Real-Time-Szenarien,

» groBe Auswahl an Protokollen, viele
Schnittstellen und Dienste,

» Definition des Priifumfangs aufgrund der
grofRen Anzahl von miteinander verbunde-

nen Hypersystemen,

» Real-Time-Datenpriifung (Feldtest),
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» haufige Anderungen in der Umgebung er-
fordern haufige Integrationstests und End-
to-End-Tests,

» enge Kopplung von Hard- und Software-
komponenten,

» Security und Datenschutz,
» fehlende Skills und Standards.

Die Entwicklung einer effizienten Teststrate-
gie ist der Schliissel zur Bewaltigung dieser
Herausforderungen.

Ziele des Integrationstests
in der hyperverbundenen Welt

Sechs Hauptziele fiir Integrationstests miis-
sen erfillt werden, um sicherzustellen, dass
die Anwendung gut integriert und getestet
ist:

» hohe Zuverldssigkeit,

» Mdglichkeit, isoliert zu testen,

» hohe Skalierbarkeit,

» angemessene Ubergangszeit,

» hohe Geschwindigkeit und Performanz und
Y Kosteneffizienz

Unsere empfohlenen Testansitze
fiir ,,1oT QA"

Im Gegensatz zum Testen herkémmlicher Soft-
ware hat das Testen von hyperverbundenen
Hybridlésungen einen viel breiteren und kom-
plexeren Umfang. Dazu braucht es eine verfei-
nerte Testexpertise und einen robusten QS-VP
(Quality System-Validierungsprozess). Im @S-
VP ist aus Sicht des loT-Anwenders zu handeln
und dem Test-As-A-User-Ansatz zu folgen, an-
statt dem anforderungsbasierten Test.
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Abb. 1: Cloud-basiertes loT-Testing als Service, nach [TaaS], Abb. 11

Die Art und Weise, wie wir die loT-basier-
ten Anwendungen testen, muss drastisch
verandert werden. Bei Nagarro verwen-
den wir dafiir einen neuen Begriff: /oT QA
(= Quality Assurance). loT QA sollte ein kom-
fortables Testen nicht nur von Hardware,
sondern auch von Software ermdglichen,
das nicht nur in einer definierten Umgebung,
sondern auch in einer dynamischen Umge-
bung durchgefiihrt wird. Das setzt voraus,
dass Tester auch tiefere Domain-Kenntnisse
besitzen.

Detaillierter Ansatz fiir Integrati-
onstests in loT-Anwendungen

Wir folgen vier Prinzipien fiir spezifische Inte-
grationstests von loT-Anwendungen:

) Interoperabilitdts- und Konformitétstests,
» Simulation,

» Service-Virtualisierung und

» Datenvalidierungen.

Interoperabilitats-
und Konformitatstests

Da es sich bei loT um ein integriertes Netz-
werk aus verschiedenen Softwarekompo-
nenten, Gerdten, Zugangskandlen, Proto-
kollen und Netzwerkkandlen handelt, wird

im Rahmen von Interoperabilititstests die
Fahigkeit Uberpriift, dass alle Komponenten
korrekte Interaktionen, Datenaustausch und
Nutzung von Informationen zwischen Soft-
warekomponenten oder Systemen durch-
fihren. Dies ist sowohl bei der Verwendung
eines neuen lol-Systems als auch bei der
Anderung von Diensten, Protokollen oder
Softwarekomponenten wichtig.

Das System Under Test (SUT) enthalt die Im-
plementation Under Test (IUT) und die Means
of Testing (MOT). MOT beinhaltet wiederum
mindestens einen Tester, abhdngig von der
Architektur des IUT und seinen Schnittstel-
len. MOT dbernimmt zuséatzlich Aktivitdten
wie Koordination, Protokollierung und Repor-
ting (siehe Abbildung 1).

Simulationen

Durch die Vielzahl von Dingen ist es un-
mdglich, hier reale Devices im Test zu ver-
wenden. Mit einem Simulator ist der Aufbau
eines groRen Netzwerks relativ einfach.
Dies wird durch das Schreiben von Code
innerhalb des Simulators erreicht, um Kno-
ten virtuell Uber ein virtuelles, drahtloses
Netzwerk bereitzustellen und zu gestalten.
Mit diesem Simulator kdnnen alle Aspekte
des loT-Designs simuliert werden, wie die
Hardware-Einrichtung jedes Knotens, Pro-
zessoren, Schichten, drahtlose Netzwerke
USW.

Das Andern der Signalstérke zwischen einem
Knotenpaar und das zuféllige Ablegen von
Paketen als Ergebnis ist etwas, das innerhalb
der Simulationsregeln eingerichtet werden
kann. Solche Bedingungen kénnen in der rea-
len Welt haufig auftreten, zum Beispiel wenn
ein Zug durch die Sichtverbindung zwischen
zwei Knoten féhrt und die Kommunikation
unterbrochen wird. Es wére schwierig, eine
solche Simulation in einem Labor mit einem
physikalischen Aufbau zu erstellen. Mithilfe
von Code wird eine Simulation ausftihrbar.

Service-Virtualisierung

Die Service-Virtualisierung bietet eine kos-
tengilinstige Mdglichkeit, Interoperabilitats-
tests durchzufiihren. Die Service-Virtualisie-
rung kann die Dinge erheblich beschleunigen,
sodass die Tester weniger abh&ngig von
Testinfrastrukturen sind und den Stérungen
der Interkonnektivitat ausweichen kdnnen.
Fur die Service-Virtualisierung wird ein Lab
aufgesetzt, das alle simulierten Gerate und
die Infrastruktur beinhaltet, um Abhangig-
keiten von Entwicklungs- und Testteams zu
vermeiden.

Ein Verfahren zur Service-Virtualisierung von
Diensten:

» |dentifizieren Sie alle Ressourcen wie Da-
tenbanksystem, Router, Netzwerk, SaaS
(Software as a Service)-Systeme, komple-
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Abb. 2: Testarten fiir loT QA

xe Testdaten usw., die eine Synchronisati-
on und Integration erfordern.

) Identifizieren Sie Systeme, die fir Tests
nicht verfiighar sind oder tiber eine andere
Zeitleiste und Zeitplane verfiigen.

» Erstellen Sie ein realistisches virtuelles
Modell von abhangigen Systemen, sodass
reale Systeme nicht mehr bendtigt wer-
den.

» Mithilfe von Automatisierungsskripten und
.parent company-Simulatoren” kdnnen
Sie die Ein- und Ausgaben Ihrer Virtualisie-
rungslosung konfigurieren und validieren.

» Stellen Sie das virtuelle Modell in einer
virtuellen Umgebung bereit, um eine rea-
listische Umgebung zu schaffen. Die Kon-
figuration kann bei Bedarf fiir Daten oder
andere Funktionen erfolgen.

Datenvalidierungen

Als wesentliches Kriterium ist die Vollstén-
digkeit der erfassten Daten von Sensoren,
die Ubergange von Protokollen, Gateways
und jedem Kommunikationskanal sicherzu-
stellen; dabei ist speziell der Test eines kor-
rekten Datenflusses wichtig. Das Testen der
Datenvalidierung ist dabei sehr aufwendig.
Aus diesem Grund haben wir ein Datenver-
gleichs-Framework auf Basis von Quelle und
Ziel mit minimaler Anpassung und Konfigura-
tion entwickelt.

Der Schliissel zur erfolgreichen Integration
ist ein kontinuierlicher automatisierter Test.

Notwendig hierbei sind die Identifizierung
der automatisierbaren Bereiche und die
Implementierung der Automatisierung auf
verschiedenen Schichten von loT-Systemen.
Mit den erforderlichen Simulatoren/Emu-
latoren gibt es verschiedene Bereiche, in
denen die Automatisierung, wie API-Tests,
Cross-Browser- und  Cross-Gerate-Tests,
Geréate-Interaktionstests, Datenbanktests,
Leistungstests usw. angewendet werden
kann.

Umfang der Testarten fiir
hyperverbundene loT-Lésungen

Abbildung 2 fasst die Testarten zusammen,
die in der Regel bei integrierten Produkten
vor ihrer Markteinfiihrung durchgefiihrt wer-
den.

Wie kann man eine maximale
Abdeckung sicherstellen?

Integrierte Services verlangen nach vielsei-
tigen Testkompetenzen, um sicherzustellen,
dass die Leistung der Dienste den Anfor-
derungen entspricht. Durch die Einfiihrung
effektiver Best Practices kdnnen Anwender
integrierte Tests erfolgreich durchfiihren.
Beim Testen integrierter Anwendungen ist
Folgendes zu beachten:

» Verwenden Sie Simulatoren, um einen Ein-
satz von Hunderten oder Tausenden von
geografisch verteilten Geraten zu testen.

» Verwenden Sie digitale Zwillinge. Mit Di-
gital Twins kénnen Probleme vorhergesagt
und verschiedene Lésungen virtuell getes-
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tet werden, bevor tatsachliche Anderun-
gen am physischen Gegenstiick vorgenom-
men werden.

Folgen Sie den explorativen Tests, um das
System wahrend des Tests besser kennen-
zulernen.

Verwenden Sie Remote Usability Tests,
um die Benutzerfreundlichkeit von Web-
sites zu testen, wenn sich Benutzer an
verschiedenen geografischen Standorten
befinden.

Verwenden Sie kombinatorische Tests fiir
eine optimale Darstellung aller Einfluss-
faktoren mit einer guten reprasentativen
Stichprobe aller Testfélle.

Verwenden von Service-Virtualisierungs-
Tests.

Klare Anforderungen, ein umfassender
Testplan, Unittests, Integrationstests und
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eine effektive Kommunikation bilden die
Grundlage fir integrierte Tests.

Effektives Testdatenmanagement-Tool fiir
die Bereitstellung von Testdaten: a) Daten
auf Abruf, b) Datenintegration, c) Datensi-
cherheit, d) Datenvalidierung.

Robustes Backend: Wenn die Main-
stream-Funktionalitdten in ein robustes
Backend eingebettet sind, konnen Back-
end-Funktionalitdten mit géngigen Test-
methoden, Tools und Ansdtzen getestet
werden.

Verwenden Sie Risk-Based Testing, um die
fiir das Unternehmen wichtigsten Merk-
male zu identifizieren und Merkmale und

korrelierte Testfélle entsprechend ihrem
Risikolevel zu priorisieren.

Testumgebungen wie Gerdte-, Netzwerk-
und Standortsimulatoren sind erforderlich,
da das Testen auf realen Geraten, Aktuato-
ren und Kanalen nicht moglich ist. AuRerdem
ist es wichtig, den Datenverkehr zwischen
den Gerdten/Aktuatoren und Anwendungen
zu Uberwachen, weshalb Sniffer/Analysato-
ren erforderlich sind.

Das Testen der integrierten, hyperverbun-
denen Welt ist in der Tat kein Kinderspiel.
Doch mit einer effizienten Teststrategie, die
maximale Testabdeckung garantiert, ist es
mdglich, eine hochwertige loT QA sicherzu-
stellen.



